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BACKUP MANUELL 
Ein Datenbank Backup kann manuell auf cmeassist mit PHP myAdmin erstellt werden. 

Anmelden: 

URL: https://cmeassist.academy2.de/phpmyadmin/ 

Benutzer: academy2 

Passwort: admin@Z1rna 

Datenbank db_cmeassist auswählen und den Reiter Exportieren drücken. Dann auf ok. 

Fertig 

BACKUP AUTOMATISIERT 
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Eine automatisierte Datensicherung der 
Datenbank erfolgt in zwei Teilen.  

1. Automatisierter Back-up auf 
cmeassist  

2. Automatisches kopieren der 
Datenbanksicherung auf unsere 
NAS Sunno. 

1. CMEASSIST 
Auf der Konsole:  

ssh 
david@cmeassist.academy2.de 

Passwort: admin@Z1rna 

Mit cd + Enter kommt man 
automatisch zum root Verzeichnis. 

Die Backups werden im folgenden 
Verzeichnis erstellt: 

/var/backups/db_backups 

Hier schon ein erstes Backup 
gezippt (Screenshot):  

Das Script zum Ausführen und zippen des Backups liegt hier:  

/root/baskupscript/backup.sh 
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Mit  

cat backup.sh 

Kann man einen Blick drauf werfen: 

Zur Erklärung des Skripts: 

Zunächst werden diverse Variablen (GROSSBUCHSTABEN) definiert, die zum Ausführen 
des mysql Befehls notwendig sind. Zugriff auf die Variablen erfolgt mit 
$NAME_DER_VARIABLEN 

Die ersten drei Einträge sind der Zugang zur Datenbank. Eigentlich sollten es die 
gleichen Daten sein wie in der .env im cmeassist_backend. Aber der User academy2 hat 
nicht die Rechte für den Datenbank dump. Zumindest nicht über die Konsole. 

Muss also root machen. Sollte vielleicht geändert werden… 
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DATE - ein Datum von heute wird generiert. Wird für den Namen des Backups benötigt, 
damit die Datei eindeutig zuzuordnen ist.  

BACKUP_DIR - Verzeichnis in dem das Backup erstellt wird. 

ZIP_FILE - Pfad und Name des gezippten Backups 

Mit mysqldump + Parameter wird ein Datenbank-Dump angestoßen. 

Die if-Schleife (von Chat GPT generiert) prüft ob ein Backup vorhanden ist. Falls ja, wird 
es gezippt und das Backup (backup_db_cmeassist_06-02-2025.sql) wird gelöscht.  

# MySQL Zugangsdaten 
MYSQL_USER="root" 
MYSQL_PASS="praktikant117@Z1rna" 
MYSQL_DB="db_cmeassist" 
BACKUP_DIR="/var/backups/db_backups" 
DATE=$(date +"%d-%m-%Y") 
BACKUP_FILE="$BACKUP_DIR/$MYSQL_DB_backup_$DATE.sql" 
ZIP_FILE="$BACKUP_DIR/backup_db_cmeassist_$DATE.zip" 
# Erstelle das Backup 
mysqldump -u $MYSQL_USER -p$MYSQL_PASS $MYSQL_DB > $BACKUP_FILE 

# Prüfen, ob das Backup erfolgreich war 

if [ $? -eq 0 ]; then 
    echo "Backup erfolgreich: $BACKUP_FILE" 
    zip -j $ZIP_FILE $BACKUP_FILE 
    if [ $? -eq 0 ]; then 
        echo "Backup komprimiert: $ZIP_FILE" 
        rm $BACKUP_FILE  # Lösche die unkomprimierte Datei 
    else 
        echo "Fehler beim Komprimieren des Backups" 
    fi 
else 
    echo "Fehler beim Erstellen des Backups" 
fi 
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Diese Datei backup.sh kann mit nano im Terminal editiert werden: 

nano backup.sh 

Mit Strg+x wird nano wieder geschlossen. Mit y (yes) gespeichert und ENTER. 

7



CMEASSIST BACKUP

Mit ./ und der Name des Skripts (ohne Leerzeichen!) wird das Script ausgeführt: 

./backup.sh 

Jetzt muss das Skript täglich ausgeführt werden. 
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Das wird im sog. cronjob eingetragen: 

Mit  

crontab -e 

Kann ein Datum und das auszuführende Skript eingetragen werden: 

0 2 * * * /root/backupskript/backup.sh >> /var/log/
db_cmeassist_backup.log 2>&1 

02 *** - 2:00Uhr + Pfad zum Script >> Pfad zum Logfile db_cmeassist_backup.log das 
nach dem Task erzeugt wird. 
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Damit  ist der Part auf cmeassist abgeschlossen. Jetzt muss das gezippte Backup auf 
Sunno kopiert werden. 

SUNNO 
Auf Sunno muss eine Aufgabe erstellt werden. Diese Aufgabe führt terminiert ein Skript 
aus. 

Auf Sunno anmelden: https://academy2.diskstation.me:5001/ 

Systemsteuerung->Aufgabenplaner->Erstellen->Geplante Aufgabe->Benutzerdefiniertes 
Script/Aufgabeneinstellungen 

Hier wird bash und der Pfad zum Script eingetragen:  

bash /volume1/homes/admin/backup_scripte/copy_cmeassist_db.sh 
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Das Skript sieht wie folgt aus: 

#!/bin/bash 

# Variablen 
REMOTE_USER="jochen" 
REMOTE_HOST="85.214.217.246" 
DATE=$(date +"%d-%m-%Y") 
REMOTE_PATH="/var/backups/db_backups/backup_db_cmeassist_$DATE.zip" 
LOCAL_PATH="/volume1/homes/admin/backup_db/backup_db_cmeassist_$DATE.zip" 
PRIVATE_KEY="/volume1/homes/jochen/.ssh/id_rsa" # Falls du einen privaten 
SSH-Schlüssel verwendest 

# Archiv mit SCP kopieren 
scp -i $PRIVATE_KEY $REMOTE_USER@$REMOTE_HOST:$REMOTE_PATH $LOCAL_PATH 

# Überprüfen, ob das Kopieren erfolgreich war 
if [ $? -eq 0 ]; then 
    echo "Archiv erfolgreich kopiert!" 
else 
    echo "Fehler beim Kopieren des Archivs!" 
fi 

Skripterklärung: 

Zunächst werden Variablen für den Zugriff auf den Server definiert:  

REMOTE_USER: jochen oder david 

REMOTE_HOST: die IP von cmeassist  
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Um die IP-Adresse des Zielservers herauszufinden, muss der Server mit Domainnamen 
angepingt werden. Die IP wird dann angezeigt. 

DATE: Datum von heute. Das Format ist sehr wichtig, denn das identische Format wurde 
bei der Erstellung des gezippten Datenbankbackups verwendet! Nur so kann das Skript 
auf die richtige Datei auf cmeassist zugreifen. 

REMOTE_PATH: Pfad zum gezippten Datenbankbackup auf cmeassit 

LOCAL_PATH: Pfad auf sunno. Hier wird das gezippte Datenbankbackup kopiert 

PRIVATE_KEY: Pfad auf Sunno zum PRIVATE_KEY 

"/volume1/homes/jochen/.ssh/id_rsa" 
Wie ein KEY erzeugt wird, wird im nächsten Kapitel detailliert beschrieben 

Mit der folgenden Zeile wird mit scp das das gezippte Datenbankbackup von cmeassit 
auf Sunno kopiert:  

scp -i $PRIVATE_KEY $REMOTE_USER@$REMOTE_HOST:$REMOTE_PATH $LOCAL_PATH 

Anschliessend wird eine Meldung über Vollzug oder Fehler rausgegeben. 
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PRIVATE_KEY ERZEUGEN 
• Auf Sunno anmelden 

• Systemsteuerung – Terminal & SMTP 

• SSH-Dienst aktivieren 

ACHTUNG! NACH DER PROZEDUR SSH WIEDER AUSSCHALTEN! SICHERHEIT! 

Danach per ssh am Terminal auf Sunno anmelden 

Um einen privaten und einen öffentlichen Schlüssel über das Terminal zu erzeugen, 
kannst du das ssh-keygen-Werkzeug verwenden, das üblicherweise in Unix-basierten 
Betriebssystemen wie Linux und macOS vorinstalliert ist. 

Schritt-für-Schritt Anleitung: 

1. Terminal öffnen 

2. Befehl zum Erzeugen des Schlüssels ausführen 

ssh-keygen -t rsa -b 4096 -C "j.heilmann@academy2.de" 

1



CMEASSIST BACKUP

Hier die Erklärung zu den Parametern: 

• -t rsa: Gibt an, dass der RSA-Algorithmus verwendet werden soll. 

• -b 4096: Setzt die Länge des Schlüssels auf 4096 Bit, was als sicher gilt. 

• -C "deine_email@example.com": Ein Kommentar (oft die eigene E-Mail-Adresse), 
der dem Schlüssel hinzugefügt wird, um ihn später besser identifizieren zu können. 

3. Speicherort auswählen: Du wirst gefragt, wo der Schlüssel gespeichert werden soll. In 
der Regel kannst du einfach mit der Eingabetaste bestätigen, um den Standardpfad 
zu verwenden: 

4. Enter file in which to save the key (/home/jochen/.ssh/id_rsa): 

Wenn du den Standardpfad verwenden möchtest, drücke einfach Enter. Ansonsten gib 
einen neuen Pfad an. 

Der Key sollte besser im admin Verzeichnis liegen und entsprechend der 
Pfad zum PRIVATE_KEY im Skript  

Nach dem Erstellen des Schlüssels sollten diese Bestätigungen erscheinen: 

• Your identification has been saved in /home/username/.ssh/id_rsa. 

• Your public key has been saved in /home/username/.ssh/id_rsa.pub. 
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Der private Schlüssel befindet sich nun unter /home/jochen/.ssh/id_rsa und der 
öffentliche Schlüssel unter /home/jochen/.ssh/id_rsa.pub. 

Die Schlüsseldateien: 

• Privater Schlüssel (id_rsa): Dieser Schlüssel sollte niemals weitergegeben werden 
und ist zum Authentifizieren deiner Identität auf entfernten Systemen. 

• Öffentlicher Schlüssel (id_rsa.pub): Dieser kann auf Servern hinterlegt werden, bei 
denen du dich mit deinem privaten Schlüssel authentifizieren möchtest. 

DEN ÖFFENTLICHEN SCHLÜSSEL AUF EINEN SERVER KOPIEREN 
Den öffentlichen Schlüssel zu einem entfernten Server per ssh-copy-id oder manuell 
hinzufügen. 

MIT SSH-COPY-ID: 

ssh-copy-id username@hostname 

Mit dem Befehl, wird er public Key auf den Server (hier cmeassist.academy2.de) im 
Userverzeichnis des Angemeldeten Users ins  /.ssh/authorized_keys kopiert. Bzw. in 
die Datei authorized_keys eingefügt. 

MANUELL 
Den Inhalt der id_rsa.pub in die Datei ~/.ssh/authorized_keys auf dem Server einfügen: 

Die erzeugte Schlüsseldatei id_rsa.pub mit dem cat ~/.ssh/id_rsa.pub Befehl anzeigen 
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Den Schlüssel mit der linken Maustaste markieren (der Schlüssel wird dadurch auch 
gleich kopiert) 

Vorsichtshalber den Schlüssel auf einen txt Datei zwischenspeichern 

 

Danach auf cmeassist.academy2.de per ssh am Terminal anmelden 

Mit cd ~/.ssh/  ins ssh Verzeichnis wechseln und mit nano authorized_keys die Datei 
öffnen 

Den zuvor kopierten Key einfügen und speichern. 

Der private und der public key liegen zur Zeit jeweils im Homeverzeichnis von 
Jochen! 
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